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1. ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

Найменування показників 

Характеристика навчальної 

дисципліни 

денна форма 

здобуття 

вищої освіти 

заочна форма 

здобуття 

вищої освіти 

Кількість кредитів ЄКТС 3  

Загальна кількість годин 90  

Рік підготовки другий  

Семестр 4  

Лекції 2  

Семінарські -  

Практичні 38  

Самостійна робота 50  

Індивідуальні завдання (курсова робота)   

Підсумковий семестровий контроль екзамен  

 

2. МЕТА ТА ЗАВДАННЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

Метою вивчення навчальної дисципліни є формування у студентів знань 

основних видів інформаційних загроз та вміння впроваджувати новітні методи і 

заходи та побудови ефективної технології захисту інформації. Використовувати 

основні теоретичні положення і методи, формування умінь і прищеплення 

навичок застосування теоретичних знань для вирішення прикладних завдань, а 

також розвиток нових підходів до забезпечення інформаційної безпеки в сфері 

економіки. Використовувати комплексу нормативно-правових актів, що 

регулюють діяльність людей. 

 

Очікувані результати навчання: у результаті вивчення навчальної 

дисципліни здобувач вищої освіти повинен:  

знати:  

- теоретичні основи організації та технічних засобів захисту об’єктів, 

інформації від несанкціонованого доступу в контексті економічної діяльності; 

- сучасні інструменти та технології для здійснення захисту об’єктів та 

інформаційної безпеки; 

- нормативно-правову базу, що регулює інформаційну безпеку об’єктів у 

економічній сфері; 

- специфіку кіберзагроз та методи їх виявлення та запобігання; 

- основні принципи та можливості використання технічних засобів захисту 

даних від несанкціонованого доступу; 

вміти:  

- використовувати різноманітні аналітичні інструменти для обробки та 

інтерпретації інформації; 
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- виявляти та аналізувати потенційні правопорушення та інші загрози з 

використанням інформаційно-аналітичних методів; 

- аналізувати потенційні загрози та вчасно реагувати на них; 

 

Вивчення дисципліни забезпечує формування компетентностей за 

освітньою програмою: Правоохоронна діяльність. 

 

Інтегральна компетентність – здатність розв’язувати складні 

спеціалізовані задачі та практичні проблеми в економічній сфері, які 

характеризуються комплексністю і невизначеністю умов, що передбачає 

застосування теорій та методів економічної науки. 

 

Загальні компетентності: 

ЗК3. Здатність до абстрактного мислення, аналізу та синтезу. 

ЗК4. Здатність застосовувати знання у практичних ситуаціях. 

ЗК7. Навички використання інформаційних і комунікаційних технологій. 

ЗК8. Здатність до пошуку, оброблення та аналізу інформації з різних джерел 

 

Спеціальні компетентності: 

СК7. Здатність застосовувати комп’ютерні технології та програмне 

забезпечення з обробки даних для вирішення економічних завдань, аналізу 

інформації та підготовки аналітичних звітів. 

СК12. Здатність самостійно виявляти проблеми економічного характеру 

при аналізі конкретних ситуацій, пропонувати способи їх вирішення. 

СК14. Здатність поглиблено аналізувати проблеми і явища в одній або 

декількох професійних сферах з врахуванням економічних ризиків та можливих 

соціально-економічних наслідків. 

СК17. Здатність розробляти, обґрунтовувати заходи та проєктні рішення з 

забезпечення результативної діяльності підприємств в умовах невизначеності та 

ризику. 

 

Пререквізити та постреквізити дисципліни: 

 

Пререквізити: «Інформаційні системи та технології». 

 

Постреквізити: «Ідентифікація загроз соціально-економічних систем, 

Формування концепції захисту соціально-економічних систем, Цифрова 

економіка та захист бізнес-процесів, Економічні ризики та методи їх 

вимірювання». 

 

Здобувачі вищої освіти повинні продемонструвати такі результати 

навчання: 

РН1 – Застосовувати набуті теоретичні знання для розв’язання практичних 
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завдань та змістовно інтерпретувати отримані результати. 

РН4 – Демонструвати базові навички креативного та критичного мислення 

у дослідженнях та професійному спілкуванні.. 

РН5 – Використовувати нормативні та правові акти, що регламентують 

професійну діяльність. 

        РН9 – Використовувати інформаційні та комунікаційні технології для 

вирішення соціально-економічних завдань, підготовки та представлення 

аналітичних звітів. 

РН11 – Демонструвати гнучкість та адаптивність у нових ситуаціях, у роботі 

із новими об’єктами, та у невизначених умовах. 

РН12 – Показувати навички самостійної роботи, демонструвати критичне, 

креативне, самокритичне мислення. 

РН13 – Відшуковувати необхідну інформацію в спеціальній літературі, базах 

даних, інших джерелах інформації, аналізувати та об’єктивно оцінювати 

інформацію. 

РН14 – Передбачати та оцінювати вплив зовнішніх і внутрішніх чинників на 

управлінські рішення, що забезпечують позитивні результати діяльності 

підприємств та інших соціально-економічних систем, їх захист у довгостроковій 

перспективі. 

 

3. ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

ТЕМА 1.  ОСНОВНІ ПОНЯТТЯ БЕЗПЕКИ ІНФОРМАЦІЙНИХ РЕСУРСІВ 

Поняття та загальна класифікація інформаційних ресурсів. Види 

інформаційних ресурсів. Національний реєстр електронних інформаційних 

ресурсів. Загрози інформаційним ресурсам. Відомі історичні факти витоку 

секретів та їх наслідки. Проблема визначення цінності інформації. Підходи до 

визначення цінності (важливості) інформації. Встановлення режим доступу до 

інформації та визначення ступеня секретності інформації. Становлення 

інституту державних експертів з питань таємниць, функції та повноваження 

державних експертів з питань таємниць в сучасній Україні. Організація захисту 

інформаційних ресурсів. 

 

ТЕМА 2.  ЗАГРОЗИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ В ІНФОРМАЦІЙНИХ 

СИСТЕМАХ  

Загрози, ïx характеристики та тенденції розвитку. Види загроз, вплив 

загроз на діяльність суб'єкта господарювання. Шахрайство як найбільш 

поширена загроза на власність та діяльність суб'єктів господарювання. 

Внутрішні загрози i ïx характеристика. Зловживання службовим становищем 

працівників підприємства, мотиви скоєння ними правопорушень та злочинів, 

порушень правил роботи. Заходи захисту суб'єктів господарювання від 

зовнішніх i внутрішніх загроз. Відповідальність за посягання на власність та 

імідж суб'єкта господарювання. 
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ТЕМА 3.  СТАНДАРТИЗАЦІЯ В СФЕРІ МЕНЕДЖМЕНТУ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ГОСПОДАРЮВАННЯ. 

Забезпечення доступності інформації тільки для тих, хто мас відповідні 

повноваження. Серія стандартів ISO / IEC 27000 «Інформаційні технології. 

Методи забезпечення безпеки». Стандарти на окремі процеси управління 

інформаційною безпекою i оцінку безпеки інформаційних технологій. Галузеві 

стандарти в галузі управління інформаційною безпекою. Впровадження 

стандарту та створення системи управління інформаційною безпекою.  

 

ТЕМА 4. МЕТОДИКА ОЦІНКИ РИЗИКІВ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

Аналіз усіх загроз, які діють на інформаційну систему, i вражливостей, 

через які можлива реалізація загроз. Побудова моделі загроз i вражливостей, 

актуальних для інформаційної системи компанії. На основі отриманої моделі 

проводиться аналіз ймовірності реалізації загроз інформаційній безпеці на кожен 

ресурс та проводиться розрахунок ризиків. Вибір ефективних i економічно 

виправданих захисних заходів i засобів для зменшення або нейтралізації ризиків. 

 

ТЕМА 5. ОРГАНІЗАЦІЯ УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ 

БЕЗПЕКОЮ НА ПІДПРИЄМСТВІ 

Регламентація виробничої діяльності i взаємин виконавців на нормативній 

основі. Організаційні заходи для створення надійного механізму захисту 

інформації, та запобігання несанкціонованого використання конфіденційних 

відомостей. Організація роботи з співробітниками, навчання правилам роботи з 

конфіденційною інформацією, ознайомлення з мірою відповідальності за 

порушенням правил захисту інформації. Організація використання технічних 

засобів. Організація роботи з аналізу внутрішніх i зовнішніх загроз. Організація 

захисту комп'ютерних інформаційних систем i мереж. 

 

ТЕМА 6. АДМІНІСТРУВАННЯ ДІЙ КОРИСТУВАЧІВ: ІДЕНТИФІКАЦІЯ, 

АВТЕНТИФІКАЦІЯ, АВТОРИЗАЦІЯ. 

Організація внутрішньо-об'єктного режиму і охорони приміщень. 

Фізичний захист об'єктів ІБ. Організація режиму секретності в установах і на 

підприємствах. Виявлення атак і розпізнавання вторгнень. Локалізація та 

усунення наслідків. Ідентифікація нападника (або джерела розповсюдження 

шкідливих програм). Оцінка і подальший аналіз процесу нападу. 

 

ТЕМА 7. ЗАХИСТ ДОКУМЕНТІВ MS OFFICE, PDF ТА ІНШИХ. 

Визначення персональних даних. Види персональних даних. 

Законодавство про персональні дані. Законодавство ЄС про захист персональних 

даних. Наслідки крадіжок персональних даних.  Попередження крадіжки та 

розповсюдження персональних даних. Засоби захисту персональних даних. 

Організаційні, правові та програмні методи захисту персональних даних. Захист 



7 

персональних даних під час використання браузерів. Поняття попередження 

крадіжки особистості (identity theft). 

 

ТЕМА 8. КРИПТОГРАФІЧНІ МЕТОДИ ЗАХИСТУ ІНФОРМАЦІЇ 

Основні положення та визначення криптографії. Традиційні і сучасні 

криптосистеми. Методи шифрування даних. Характеристика алгоритмів 

шифрування. Основні криптографічні алгоритми. Абонентське і пакетне 

шифрування. Взаємне підтвердження автентичності (аутентифікація) абонентів і 

об'єктів мережі. Забезпечення цілісності інформації на основі електронного 

цифрового підпису. 

 

ТЕМА 9. АНТИВІРУСНИЙ ЗАХИСТ ДАНИХ. 

Поняття комп’ютерного вірусу. Класифікація комп’ютерних вірусів. 

Структура вірусів. Деструктивні дії комп’ютерних вірусів. Розповсюдження 

комп’ютерних вірусів. Попередження заражень комп'ютерними вірусами. 

Програмні засоби захисту від комп’ютерних вірусів. Дія користувача при 

виявленні факту зараження комп'ютерним вірусом. 

 

ТЕМА 10. ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ 

Визначення персональних даних. Види персональних даних. 

Законодавство про персональні дані. Законодавство ЄС про захист персональних 

даних. Наслідки крадіжок персональних даних. Попередження крадіжки та 

розповсюдження персональних даних. Засоби захисту персональних даних. 

Організаційні, правові та програмні методи захисту персональних даних. Захист 

персональних даних під час використання браузерів.  

 

4. СТРУКТУРА ВИВЧЕННЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

ДЕННА ФОРМА НАВЧАННЯ 

 

Теми та план лекційних занять 
Назва теми 

лекційного заняття 
План лекційного заняття 

Кількість 

годин 

Тема 1. Основні 

поняття безпеки 

інформаційних 

ресурсів. 

1. Поняття та загальна класифікація інформаційної 

безпеки.  

2. Загрози інформаційній безпеці. Встановлення 

режим доступу до інформації та визначення ступеня 

секретності інформації.  

3. Організація захисту об’єктів та інформаційних 

ресурсів. Інформаційна безпека. 

2 

 

Теми практичних занять 

Назва теми практичного заняття 
Кількість 

годин 
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Тема 1. Основні поняття безпеки інформаційних ресурсів. 4 

Тема 2. Загрози інформаційної безпеки в інформаційних системах 4 

Тема 3. Стандартизація в сфері менеджменту інформаційної безпеки 

господарювання. 

4 

Тема 4. Методика оцінки ризиків інформаційної безпеки 4 

Тема 5. Організація управління інформаційною безпекою на підприємстві 2 

Тема 6. Адміністрування дій користувачів: ідентифікація, автентифікація, 

авторизація 

4 

Тема 7. Захист документів MS Office, pdf та інших. 4 

Тема 8. Криптографічні методи захисту інформації. 4 

Тема 9. Антивірусний захист даних. 4 

Тема 10. Захист персональних даних. 4 

 

Теми для самостійної роботи 

Назва теми 
Кількість 

годин 

Тема 1. Основні поняття безпеки інформаційних ресурсів. 4 

Тема 2. Загрози інформаційної безпеки в інформаційних системах 6 

Тема 3. Стандартизація в сфері менеджменту інформаційної безпеки 

господарювання. 

4 

Тема 4. Методика оцінки ризиків інформаційної безпеки 6 

Тема 5. Організація управління інформаційною безпекою на підприємстві 4 

Тема 6. Адміністрування дій користувачів: ідентифікація, автентифікація, 

авторизація 

6 

Тема 7. Захист документів MS Office, pdf та інших. 4 

Тема 8. Криптографічні методи захисту інформації. 6 

Тема 9. Антивірусний захист даних. 4 

Тема 10. Захист персональних даних. 6 

 

5. ПЕРЕЛІК ПИТАНЬ ТА ЗАВДАНЬ, 

ЩО ВИНОСЯТЬСЯ НА ПІДСУМКОВИЙ КОНТРОЛЬ 

 

1. Що таке несанкціонований доступ та які ризики він несе для інформаційної 

безпеки? 

2. Які існують основні методи захисту об'єктів від несанкціонованого доступу? 

3. Як впровадження багаторівневого доступу сприяє захисту інформації? 

4. Які технічні засоби використовуються для захисту інформаційних систем? 

5. Як працює криптографія для захисту конфіденційної інформації? 

6. Що таке система контролю доступу (СКД) і як вона допомагає захисту 

об'єктів? 

7. Які особливості має захист від внутрішніх загроз у інформаційній безпеці? 

8. Як захистити інформацію в локальних мережах від несанкціонованого 

доступу? 

9. Які заходи можна вжити для захисту фізичних об'єктів (серверних кімнат, 

дата-центрів)? 

10. Як впливає біометрична аутентифікація на підвищення безпеки доступу? 

11. Які є основні методи захисту інформації при передачі по мережі? 
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12. Які вимоги до технічних засобів захисту інформації регулюють законодавчі 

акти? 

13. Як працює система двофакторної аутентифікації і чому вона є ефективною? 

14. Які типи брандмауерів існують та які функції вони виконують? 

15. Що таке політика інформаційної безпеки і чому вона важлива? 

16. Які є основні технології виявлення вторгнень (IDS/IPS) і як вони працюють? 

17. Які ризики виникають при використанні хмарних сервісів для зберігання 

даних? 

18. Як організувати захист об’єктів з використанням відеоспостереження? 

19. Які функції виконує мережевий екран (файрвол) для захисту інформаційних 

ресурсів? 

20. Що таке шифрування даних і як воно забезпечує захист інформації? 

21. Як здійснюється захист від DDoS-атак на інформаційні ресурси? 

22. Які технології використовуються для забезпечення безпечної віддаленої 

роботи? 

23. Які є етапи впровадження системи захисту об'єкта від несанкціонованого 

доступу? 

24. Як працюють системи відеоаналітики для забезпечення безпеки об’єктів? 

25. Які є методи захисту бездротових мереж від несанкціонованого доступу? 

26. Як побудувати надійну систему резервного копіювання для захисту даних? 

27. Які стандарти та протоколи забезпечують безпеку передачі даних у мережах? 

28. Що таке токенізація даних та як вона сприяє захисту конфіденційної 

інформації? 

29. Як захистити інформацію при використанні мобільних пристроїв у 

корпоративній мережі? 

30. Які методи управління правами доступу застосовуються для захисту 

інформації в організації? 

 

6. КРИТЕРІЇ ТА ЗАСОБИ ОЦІНЮВАННЯ УСПІШНОСТІ НАВЧАННЯ 

 

ДЛЯ ДЕННОЇ ФОРМИ НАВЧАННЯ 

Поточний контроль (ПК) Підсумковий контроль 

Аудиторна робота Самостійна робота/ 

Індивідуальна робота Залік (З) 

≤ 40 ≤ 10 

≤ 50 ≤ 50 

Підсумкова оцінка у випадку заліку (П) = ПК + З ≤ 100 

 

 

Критерієм успішного проходження здобувачем підсумкового оцінювання 

може бути досягнення ним мінімальних порогових рівнів оцінок за кожним 

запланованим результатом навчання навчальної дисципліни. 
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Мінімальний пороговий рівень оцінки визначається за допомогою якісних 

критеріїв і трансформується в мінімальну позитивну оцінку використовуваної 

числової (рейтингової) шкали.  

Здобувач допускається до складання підсумкового контролю, якщо ним 

виконані всі передбачені РПНД поточні завдання та сума балів поточного 

контролю не менше ніж 34. Якщо сума балів поточного контролю менше ніж 34, 

здобувач не допускається до підсумкового контролю і зобов’язаний 

доопрацювати завдання та набрати необхідну кількість балів. 

За результатами аудиторної роботи здобувач денної форми навчання має 

отримати максимальну кількість 40 балів (кожне заняття оцінюється за 

п’ятибальною шкалою); за результатами самостійної роботи – 10 балів. Таким 

чином бали за поточний контроль (34-50 балів). 

Розрахунок підсумкової оцінки з навчальної дисципліни «Інформаційні 

системи та технології захисту даних» здійснюється відповідно до формули:  

П=ПК+Е≤100, 

 де ПК – бали за поточний контроль (34-50 балів), 

Е – бали за результатами складання екзамену 

 

Критерії оцінювання аудиторної роботи здобувачів вищої освіти 

(денна форми навчання) 

 
БАЛИ ПОЯСНЕННЯ 

5 Високий рівень компетентностей. Питання по практичним роботам, винесені на розгляд, 

засвоєні у повному обсязі; на високому рівні сформовані необхідні практичні навички та 

вміння; всі навчальні завдання, передбачені планом заняття, виконані в повному обсязі. 

Під час заняття продемонстрована стабільна активність та ініціативність. Відповіді на 
теоретичні питання, розв’язання практичних завдань, висловлення власної думки 

стосовно дискусійних питань ґрунтується на глибокому знанні навчального матеріалу 

дисципліни. 

4 Невисокий рівень компетентностей. Питання по практичним роботам, винесені на 

розгляд, засвоєні у повному обсязі; в основному сформовані необхідні практичні навички 

та вміння; всі передбачені планом заняття навчальні завдання виконані в повному обсязі 

з неістотними неточностями. Під час заняття продемонстрована ініціативність. Відповіді 
на питання, розв’язання практичних завдань, висловлення власної думки стосовно 

дискусійних питань переважно ґрунтується на знанні навчального матеріалу дисципліни. 

3 Достатній рівень компетентностей. Питання по практичним роботам, винесені на 
розгляд, у цілому засвоєні; практичні навички та вміння мають поверхневий характер, 

потребують подальшого напрацювання та закріплення; навчальні завдання, передбачені 

планом заняття, виконані, деякі види завдань виконані з помилками. 

2 Недостатній рівень компетентностей. Питання по практичним роботам, винесені на 
розгляд, засвоєні частково, прогалини у знаннях не носять істотного характеру; 

практичні навички та вміння сформовані недостатньо; більшість навчальних завдань 

виконано, деякі з виконаних завдань містять істотні помилки, які потребують 

подальшого усунення. 

1 Мінімальний рівень компетентностей. Студент не готовий до заняття, не знає більшої 

частини програмного матеріалу, з труднощами виконує завдання, невпевнено відтворює 

терміни і поняття, що розглядалися під час заняття, допускає змістовні помилки, не 
володіє відповідними вміннями і навичками, необхідними для розв’язання професійних 

завдань. 

0 Незадовільний рівень компетентностей. Відсутність на занятті. 
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Для навчальної дисципліни «Інформаційні системи та технології захисту 

даних» засобами діагностики знань (успішності навчання) виступають: 

стандартизовані тести, тези, есе, презентації результатів виконаних завдань та 

досліджень, презентації та виступи на наукових заходах, інші види 

індивідуальних та групових завдань. 

 

Критерії оцінювання самостійної роботи 

(денна форма навчання) 

 

Пропонується наступне оцінювання самостійної роботи студентів за 

виконання 1 завдання за вибором здобувача та узгодженням з викладачем: 

1. Написання та участь у конкурсі творчих та/або наукових робіт серед 

студентів, (МОН, ДДУВС) (написання робіт, есе, доповідь, творча публікація, 

творча візуалізація, відеоролик) - 10 балів. 

2. Підготовка презентацій-доповідей участі в роботі науковому 

студентську гуртку кафедри (надати презентація та фото виступу) – 10 балів. 

3. Підготовка тези доповідей на міжнародну (всеукраїнську) науково-

практичну конференцію за умови надання PrinScrin перевірки на плагіат за 

результатом не менше 70% оригінального тексту. Тези повинні бути 

підготовленні відповідно «Методичних вказівок з написання тез» – 10 балів.  

4. Отримання сертифікату після проходження он-лайн курсу Базові 

знання з кібергігієни на освітній платформі ДІЯ: Освіта 

https://osvita.diia.gov.ua/courses/basic-knowledge-of-cyber-hygiene  - 10 балів. 

5. Підготовка презентації у редакторі Гугл презентації (завантаження 

презентації та надання посилання у коментарях на СУДН «Moodle») за темою зі 

списку у додатковому файлі «Методичні вказівки до виконання презентації у 

редакторі Гугл презентація» – 10 балів. 

6. Виконання індивідуальної роботи згідно завдання викладача (до 10 

балів: Кросворд – 3 балів; Реферат – 3 балів; Есе – 4 балів). 

7. Проходження тесту з самостійної роботи 40 питань відповідно 10 балів 

 

Шкала оцінювання: національна та ECTS 

 

Оцінка в 

балах 

Оцінка за національною 

шкалою 
Оцінка за шкалою ECTS 

З
ал

ік
 Екзамен/ 

диференційований 

залік О
ц

ін
к
а 

Пояснення 

90-100 

за
р
ах

о
ва

н
о
 

Відмінно A «Відмінно» - теоретичний зміст курсу засвоєний у повному 

обсязі; сформовані необхідні практичні навички роботи із 

засвоєним матеріалом; всі навчальні завдання, передбачені 

РПНД, виконані в повному обсязі. 

83-89 Добре B «Дуже добре» - теоретичний зміст курсу засвоєний в повному 

обсязі; в основному сформовані необхідні практичні навички 

роботи із засвоєним матеріалом; всі навчальні завдання, 

передбачені РПНД, виконані, якість виконання більшості з них 

оцінена кількістю балів, близько до максимальної. 

https://osvita.diia.gov.ua/courses/basic-knowledge-of-cyber-hygiene
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75-82 C «Добре» - теоретичний зміст курсу засвоєний цілком; в 

основному сформовані практичні навички роботи із засвоєним 

матеріалом; всі навчальні завдання, передбачені РПНД, 

виконані, якість виконання жодного з них не оцінена 

мінімальною кількістю балів, деякі види завдань виконані з 

помилками. 

68-74 Задовільно D «Задовільно» - теоретичний зміст курсу засвоєний не повністю; 

але прогалини не носять істотного характеру; в основному 

сформовані необхідні практичні навички роботи із засвоєним 

матеріалом; більшість передбачених РПНД навчальних завдань 

виконано, деякі з виконаних завдань містять помилки. 

60-67 E «Достатньо» - теоретичний зміст курсу засвоєний частково; не 

сформовано деякі практичні навички роботи; частина 

передбачених РПНД навчальних завдань не виконані або якість 

виконання деяких з них оцінено числом балів, близьким до 

мінімального. 

35-59 

н
е 

за
р
ах

о
ва

н
о
 

Не задовільно FX «Умовно незадовільно» - теоретичний зміст курсу засвоєний 

частково; не сформовані необхідні практичні навички роботи; 

більшість навчальних завдань не виконано або якість їх 

виконання оцінено кількістю балів, близько до мінімальної; при 

додатковій самостійній роботі над матеріалом курсу можливе 

підвищення якості виконання навчальних завдань (з 

можливістю повторного складання). 

1-34 F «Безумовно незадовільно» - теоретичний зміст курсу не 

засвоєний; не сформовані необхідні практичні навички роботи; 

всі виконані навчальні завдання містять грубі помилки або не 

виконані взагалі; додаткова самостійна робота над матеріалом 

курсу не призведе до значного підвищення якості виконання 

навчальних завдань. 

 

7. ІНСТРУМЕНТИ, ОБЛАДНАННЯ 

ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ, ВИКОРИСТАННЯ ЯКИХ 

ПЕРЕДБАЧЕНО НАВЧАЛЬНОЮ ДИСЦИПЛІНОЮ 
 

1. Комп’ютерна техніка, відповідне програмне забезпечення.  

2. Наявність доступу до Інтернет. 

3. Мультимедійне обладнання. 

 

8. ІНФОРМАЦІЙНЕ ТА МЕТОДИЧНЕ 

ЗАБЕЗПЕЧЕННЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

(рекомендовані джерела інформації) 

 

Основні нормативні акти: 

- закони: 

1. Про інформацію: Закон України від 02.10.1992 № 2657-XII.  

URL: https://zakon.rada.gov.ua/laws/show/2657-12#Text (дата звернення 

20.07.2024); 

2. Про захист персональних даних: Закон України від 01.06.2010 № 2297-VI. 

URL: https://zakon.rada.gov.ua/laws/show/2297-17#Text (дата звернення 

20.07.2024). 

 

https://zakon.rada.gov.ua/laws/show/2657-12#Text
https://zakon.rada.gov.ua/laws/show/2297-17#Text


13 

- постанови, інші рішення, роз’яснення суддів (Конституційного, 

Верховного): 

1. Питання забезпечення захисту інформації в інформаційних, 

телекомунікаційних та інформаційно-телекомунікаційних система: Постанова 

КМУ від 8 лютого 2021 року № 92. URL: https://zakon.rada.gov.ua/laws/show/92-

2021-%D0%BF#Text; 

Підручники: 

1. Інформаційні системи та технології: підруч. / кол. авт. ; за заг. ред. д.т.н., 

проф. В.Б. Вишні. Дніпро: Дніпроп. держ. ун-т внутр. справ, 2021. 280 с.  

URI: https://er.dduvs.in.ua/handle/123456789/7110;  

2. Інформаційні технології: підруч. / В.Б. Вишня, К.Ю. Ісмайлов, І.В. 

Краснобрижий, С.О. Прокопов, Е.В. Рижков. Дніпро: Дніп-роп. держ. ун-т 

внутр.справ, 2021. 492с. URI: http://er.dduvs.in.ua/handle/123456789/6820 

 

Монографії та інші наукові видання: 

1. Благута Р. І., Мовчан А. В. Новітні технології у розслідуванні злочинів: 

сучасний стан і проблеми використання: монографія. Львів: Львівський 

державний університет внутрішніх справ, 2020. 256 с. 

2. Габорець О. А., Лунгол О. М. Основи кібербезпеки: методичні рекомендації до 

практичних занять. Кропивницький: Book Creator, 2023. 76 с. URL: 

https://read.bookcreator.com/fQ6a2RCUdGO8pRylJCh2iAlj1bt2/v0qCTrYoRnGfe3g

3qIgfHQ/axo1DK1pTdutlxaUM4L81Q 

3. Лунгол О. М., Габорець О. А. OSINT-технології в правоохоронній діяльності: 

навчальний посібник. Мультимедійне видання. Кропивницький: Book Creator, 

2023. 107 с. URL: 

https://read.bookcreator.com/fQ6a2RCUdGO8pRylJCh2iAlj1bt2/sWYl1xVJRKymM

SKpkHe4TQ/izsvJPMuS4uLPTsQxI8LvQ  

4. Мовчан А. В. Інформаційно-аналітична робота в оперативно-розшуковій 

діяльності Національної поліції: навч. посібник. Львів: Львівський державний 

університет внутрішніх справ, 2017. 244 с. 

 

Інтернет-ресурси: 

 

1. Офіційний cайт Президента України: www.president.gov.ua  

2. Офіційний cайт Верховної Ради України: www.kmu.gov.ua  

3. Офіційний сайт Кабінету Міністрів України: www.kmu.gov.ua  

4. Офіційний cайт Верховного Суду: https://supreme.court.gov.ua/supreme/  

5. Офіційний сайт Міністерства внутрішніх справ України: https://mvs.gov.ua/  

6. Офіційний сайт Національної поліції України: https://www.npu.gov.ua/  

7. Головне управління державної служби України: http://www.guds.gov.ua  

8. Сайт Ради національної безпеки і оборони України: http://www.raibow.gov.ua  

9. OSINT Framework: https://osintframework.com/  

http://er.dduvs.in.ua/handle/123456789/6820
https://read.bookcreator.com/fQ6a2RCUdGO8pRylJCh2iAlj1bt2/v0qCTrYoRnGfe3g3qIgfHQ/axo1DK1pTdutlxaUM4L81Q
https://read.bookcreator.com/fQ6a2RCUdGO8pRylJCh2iAlj1bt2/v0qCTrYoRnGfe3g3qIgfHQ/axo1DK1pTdutlxaUM4L81Q
https://read.bookcreator.com/fQ6a2RCUdGO8pRylJCh2iAlj1bt2/sWYl1xVJRKymMSKpkHe4TQ/izsvJPMuS4uLPTsQxI8LvQ
https://read.bookcreator.com/fQ6a2RCUdGO8pRylJCh2iAlj1bt2/sWYl1xVJRKymMSKpkHe4TQ/izsvJPMuS4uLPTsQxI8LvQ
http://www.president.gov.ua/
http://www.kmu.gov.ua/
http://www.kmu.gov.ua/
https://supreme.court.gov.ua/supreme/
https://mvs.gov.ua/
https://www.npu.gov.ua/
http://www.guds.gov.ua/
http://www.raibow.gov.ua/
https://osintframework.com/
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10. Національна бібліотека України імені В.І. Вернадського: www.nbuv.gov.ua  

 

Завідувач кафедри 

економічної та інформаційної  

безпеки 

 

 

Андрій ГРЕБЕНЮК 

 

 

http://www.nbuv.gov.ua/


 

Додаток 1 до Робочої програми 

навчальної дисципліни 

 

Лист оновлення та перезатвердження робочої програми навчальної дисципліни 
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